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Ha ocHoBy unana 224. 3akona o npuspeinum apymrenma "CnyxGenu rnacauk PC", Op.
36/11, 99/11, 83/14 - ap. zakon, 5/15, 44/18, 95/18, 91/19 u 109/21), unana 8. cr. 1. 3akouHa o
nuopmaronoj 6e3dennoct ("CnyxGenn raacuuk PC", 6p. 6/2016, 6p. 94 /17, 6p. 77/19), unaua 2.
Ypenbe o Gnmkem caapkajy akta o 0e30eAHOCTH HHPOPMALHOHO-KOMYHHKALMOHHX CHCTEMA OX
noceGHOr 3Hauaja, HAUMHY MPOBEPE M Caaprkajy H3BellTaja o npoeph Ge3dbeaHocTH HH(OPMALIHOHO-
KOMYHHKALHMOHHX chcTeMa o1 nocebuor 3nadaja ("CayxOenu rinacuuk PC", 6p. 94/2016), unana 28.
Omlyke O W3MeHaMma W JIOTyHaMa OCHMBAuKOr akTa JIpyliTBa C OrpaHMUYEHOM OAroBOpHOuIhy
.Aeponpomu Cpbuje” (CiysxGenn rnacuuk PC 6poj 65/19, 96/21, 120/21 u 14/23),

BJl ampextopa mnpuspeaHor Apywrtea .Aepoapomu CpOuje™ ApywITBO € OrpaHHueHOM
oarosoprouihy Huui, nonocu pana 13.7.2023.

INPABHJIHUK
O BE3BEJJHOCTU HH®OPMAIIUOHO-KOMYHUKAIIMOHOI' CHCTEMA

I.  YBOJHE OJIPEJIBE

Ynau 1.

OBuM NpaBUIHUKOM ozpeljyjy ce Mepe 3aluTHTe, NPHHLUMIN, HAUHH U NPOLELype NOCTH3aba H
o/prkaBalba aJIeKBaTHOr HHBoa 0e30eiHOCTH CHCTEMa, Kao W opjalihera 1 OArOBOPHOCTH Yy BE3H ca
esbennowhy U pecypenma HHMOPMALHOHO-KOMY HUKALIMOHOI chcTema ojl moceGHOr 3Hauaja (y aabeM
tekery: MKT cucrem) y npuspeasom aApywrtey .Aepoapomu Cpouje™ noo Huw (y Jlamem TeKCTy:
HpyiTeo).

Unan 2.

Mepe TpomucaHe OBHM MNPaBHJIHMKOM Ce OJHOCE Ha CBE OpPraHM3alMoHE je/MHHMLE, Ha CBe
3aroclieHe - KopHCHHKe MH(OPMATHUKHX pecypea, kao u Ha Tpeha niua koja Kopucte HH(popMaTHiKke
pecypce.

Henowmrosame o71pe/i6l OBOT MpaBHJIHUKA [OBJA4H AHCUMIIHHCKY O/IrOBOPHOCT 3anocieHOr-
KOPHUCHHKA HH(OPMATHUKHX pecypca.

3a npaherbe NpUMeHe OBOT NpasuJHiKa 00aBe3yjy ce 3anocienu Ha nociosuma UKT.

Ynan 3.

[TojesMHK TEPMUHHM Y CMHCIIY OBOT MpaBHIIHKKA MMajy caeaehe 3Hauerse:
1) unghopmayuono-xomynuxayuonu cucmem (MKT cucrem) je TeXHOIOUIKO-OpraHH3aLnoHa LeTHHa Koja
oOyxpara:

(1) eneKTpoHCKe KOMYHMKALMOHE MPEKE Yy CMMCIY 3aKkoHa Koju ypehyje esieKkTpoHcke
KOMYHHKaLU]e;

(2) ypehaje nnn rpyne melycoGuo nosesanux ypehaja, TakBux ja ce y okBupy ypehaja, 0/HOCHO
y OKBHpY Oapem jemHor u3 rpyne ypehaja, Bpum ayromarcka obpaga nogaraka kopuiiherbem
payyHapcKor nporpama;

(3) nojaTke Koju ce Boje, vysajy, oOpal)yjy, nperpaxyjy uiu npexoce nomohy cpeicrapa u3
noarad. (1) u (2) oBe Tauke, a y CBPXY tbUXOBOr paja, ynorpede, 3alTHTE WK OJIpHaBatba;

(4) opranuzalHoHy CTpyKTypy nyrem koje ce ynpasba MKT cucremom;

(5) cBE THIOBE CHCTEMCKOT U allIMKaTHBHOT cO(TBEpPa U COTBEPCKE Pa3BojHE anare.
2) ungpopmayuona Gesbednocm NpeAcTaBba CKyn Mepa koje omoryhasajy na nojaun kojuma ce pykyje
nytem MKT cucrema Oyay sawrtuhenn o HeosaawheHOr NpUcTyna, Kao U Ja ce 3aliTHTH HHTErPUTET,

1



PacroJIOXHBOCT, ayTEHTHYHOCT M HEMOPELMBOCT THX NOAATaKa, ia G Taj cucTeM (yHKLMOHMCAO KaKo je
npeasuleHo, kajaa je npeaBuleHO H MOA KOHTPOJIOM OBJauifeHHX JHLa;

3) majuocm je CBOJCTBO Koje 3HauM Ja NOAATaK HUje NOCTyNaH HeoBNalIReHUM NHLMMa;

4) unmezpumem 3HauM OHYBAHOCT U3BOPHOT CaJPXaja 1 KOMIUIETHOCTH MOAATKA;

5) pacnonoodicusocm je CBOJCTBO KOje 3Ha4¥ [a je MojaTak AOCTYnaH M ynoTpeG/bHB Ha 3aXTeB
oBnawheHux J1LA OHJA KaJia M je noTpebaH;

6) aymenmuunocm je CBOJCTBO Koje 3Hauu 1a je Moryhe npoBepHTH U MOTBPAMTH Ja je NOJAaTaK CTBOPHO
WK MOCTIA0 OHaj 3a KOra je AeKIapucaHo Ja je Ty paiiby U3BPLIHO;

7) Henopeyusocm TIPECTaBIba CIIOCOGHOCT [0Ka3MBamka Ja ce Joroamna oapeheHa paawa uwiu 1a je
HacTynuo onpehexu goraljaj, Tako Aa ra HakHaaHO HHje moryhe nopehu;

8) pusux 3Haum MoryhHocT Hapywasawa HHpopMaiyoHe 6e36eaHOCTH, OAHOCHO MoryhHoCT
HapyLIaBawa TajHOCTH, HHTErPUTETA, PACMONOKHUBOCTH, ayTEHTUYHOCTH WJIM HEMOPELMBOCTH TOaTaKa
WK HapyluaBamba uenpasHor ¢yHkunoHucawa UKT cucrema;

9) ynpasaree pusuxom je CHCTEMaTH4aH CKYN Mepa KOjU YK/bydyje MJIaHHpaib€, OPraHu30Baibe M
ycMepaBae akTMBHOCTH Kako 6u ce 06e30eanio Aa pu3uLM OCTaHy y MpOMNMCaHHM H NPHUXBATJLUBUM
OKBHPUMA;

10) unyuoenm je cBaku gorahaj Koju ¥Ma CTBapaH HEraTMBaH yTHUAj Ha 6e30eHOCT MPEXHHX U
HMH(OPMALIUOHUX CUCTEMA; :

11) jeduncmeenu cucmem 3a npujem obageuwsmerba 0 UHYUOEHMUMA j€ KHPOPMALMOHH CHCTEM Y KOjH ce
yHOCe nozauy o MHuuaeHTiMa y UKT cucremuma ofl noceGHOr 3Hauaja koji MOTY [a HMajy 3HauajaH
YTHLIa] Ha HapyLaBame HHpOpMaLMoHe 6e36eHOCTH;

12) mepe saumume HKT cucmema Cy TeXHMYKE M OPraHu3alliOHE Mepe 3a ynpaBibatbe 6e30eNHOCHHM
pusuuuma UKT cucrema;

13) majnu nodamax je nopatak Koju je, y Ckialy ca MPOMHCHMA O TajHOCTH nojaraka, oapeheH u
O3HaueH oApeleHNM CTENEHOM TajHOCTH;

14) UKT cucmem 3a pad ca majuum nodayuma je UKT cucteM Koju je y Cknafy ca 3akOHOM ofpeljeH 3a
paj ca TajHUM NMoJaLuMa;

15) xomnpomumyjyhe enexmpomaznemno 3paverve (KEM3) npencraBba HEHaMEpPHE €NIEKTPOMarHeTHe
eMHCHje MPUIMKOM TpeHoca, obpale WM 4yBara MOAATaka, UMM NPHjEMOM M aHATH30M CE MOXE
OTKPHUTH CafipxKaj THX MOAATaKa;

16) kpunmobeszbednocm je xkOMNOHeHTa MHpoOpMaLHoHe Ge36eAHOCTH Koja 00yXBaTa KPHMNTO3ALITHTY,
ynpasbakhe KpUNTOMaTeEPHjaiuMa U pa3Boj METOAA KPHNITO3ALLTHTE;

17) kpunmosaumuma je npuMeHa METOAa, Mepa H MOCTynaka paju TpaHcdopmucama nojaTaka y o6k
KOju uX 32 ofipeljeHO BpeMe WM TPajHO YMHH HEAOCTYNIHUM HEOBNAINEeHHM JIHLKMA;

18) kpunmozpagbciu npouseod je copreep HiH ypehaj nyTem Kora ce BpILK KPUNTO3ALITHTA;

19) xpunmomamepujanu cy Kpuntorpadcku MNpOM3BOAM, MONALM, TEXHHYKAa NOKYMEHTaLHja
kpunTorpadcKux NPOM3BOAA, KA0 M OAroBapajyhiu KpUnTorpadcku Kiby4esH;

20) 6esbednocra 30na je TIPOCTOP WAM MPOCTOPHja y KOjOj Ce, Y CKJajy ca MPOMMCHMa O TajHOCTH
noaaraka, oopaljyjy u uyBajy TajHH MOAALHM;

21) ungopmauuona nobpa oGyxsarajy nojaTke y AaToTekama W Gasama fojaTaka, MporpamcKu KOx,
KOH(WIypaLujy XaplBEpCKHX KOMIMOHEHAaTa, TEXHMUKY M KODHCHMUKY NOKyMEHTauujy, 3amuce o
kopuinhiery XapABEpCKMX KOMIOHEHTH, MojaTaka M3 JaToTeka M Gasa mojaraka H cnposohery
npouesypa ako Ce HCTH BOAE, YHYTpallibe ONILTE aKTe, MpoLelype U CAHUHO;

22) ycnyra MHGOPMAUMOHOT APYIUTBA je YCIyra y CMMCAY 3aKOHa KOjuM ce ypehyje enekTpoHCKa
TProBUHa;

23) npy>xanal yciayre MHGOPMAUMOHOr APYLUTBA j€ MPABHO JMLE KOje je Nmpyxkajal yciyre y cMHcay
3aKkoHa KojuM ce ypelyje enexTpoHcka Tproeuna;24) VPN (Virtual Private Network)-je ,npusarua®
KOMYHHKALIMOHA MpeXa koja oMoryhaBa KOPHCHHLMMA Ha pa3fBOjeHHM JiOKauujama ja NpeKko jaBHe
MpeXe jeHOCTABHO OAPXKaBajy 3awTHhieHy KOMYHHKaAUH]Y;

25) MAC anpeca (Media Access Control Address) je jennncTeen 6poj, kKOjUM ce BpLIH uaeHTHduKauuja
ypehaja Ha Mpexi;



26) Backup je pe3epBHa Konuja noaaTaxa;

27) Download je TpaHcdep momaTaka ca LEHTPAJHOr pauyHapa MM web Mpe3eHTalldje Ha JIOKalHH
pa4yHap;

28) UPS (Uninterruptible power supply) je ypeljaj 3a HenpexuaHo Hanajame eNEeKTPUIHOM EHEPrHjoM;
29) Freeware je Gecrinaran codtsep;

30) Opensource codTBep OTBOPEHOT KOAR;

31) Firewall je ,,3aluTMTHH 3u0“ OAHOCHO CHCTEM MPEKO KOra ce BpLUK HAA30p U KOHTPOJHMILE MPOTOK
undopManmja namely JIOKaHe Mpexe U MHTEPHETa y Lusby OHeMoryhaBaiha 3N0HaMepPHHX aKTHBHOCTH;
32) USB unu ¢ien MeMopHja je CrosbLibH MeAUjyM 3a CKIaAUIITEBE NoAaTaKa;

33) CD-ROM (Compact disk - read only memory) ce KOpUCTH Kao MEHjyM 3a CHUMatbe NOJaTaKa;

34) DVD je onTHu4KM AMCK BMCOKOI KamalMTeTa KOjH ce KODHCTM Kao MEAMjyM 3a CKIaMLITEHE
nojaraka,

35) 3anocneny Ha nocnoeuma VKT cy camocTanHu capagHuk MH(OPMALHOHE TEXHOJOTH]E H CapaiHHK
MH(pOpMaLHOHE TEXHONOTHjE.

II. MEPE3ALUTHUTE

Ynan 4.
Mepama 3awrute UKT cuctema ce o6e36ehyje npepeHuMja 04 HacTaHka HHLMACHATA, OAHOCHO
NpeBeHLMja W MHMHMMM3allMja IUTETe Of MHUMJAEHATA KOjU YrpoXKaBajy BpLU€H€ HAINENKHOCTH U
06aBJbame JENATHOCTH, a Noce0HO y OKBUPY NpYXKatba yClyra JApyruM JLumMa.

1. OpranuzanuoHa CTPYKTypa, ¢a yrBpheHuM mocioBuMa H  OATOBOPHOCTHMA
3aNM0CJeHHX, KOjOM Ce ocTBapyje ynpaBibaie uHpopmannonom Gesbexnowhy yTephyje
ce IIpaBHIHHKOM O OPraHU3aLMjH H CHCTEMATH3ALNjH.

Unan 5.
Caaku 3anocneHn-kopuchuk pecypca UKT cucrema je oaroeopan 3a Ges6eanoct pecypca MKT
CHCTEMa KOje KOPHCTH paau 00aBsbatba MOC/IOBa W3 CBOj€ HAIIEKHOCTH.
3a KOHTPOJY M HaA30p Haj 06aBibatbeM MOCIOBA 3aMOCIEHUX-KOPHCHUKA, Y LM/bY 3aLUTHTE U
6esbennocTh UKT cucTema, kao W 3a o6aBJbaibe MOCHoBa M3 obnactu GesbenHoctu uenokynuor UKT
cucrema JIpyLuTBa HaIEKHHU Cy 3anocienu Ha nocnosuma MKT y cinaly ca cHCTeMaTH3aUujoM paHuX
Mmecra JlpywuTsa.

Ynau 6.

TMoa nocnoBuma u3 obnactu Gesbexnoctu yTephyjy ce:

e MOCIOBM 3alUTHTE HWHGOPMAUMOHMX A06apa, ONHOCHO CpEACTaBa WUMOBHHE 33 HAN30p Hal
NMOCNOBHMM NMPOLIECKMa 0/ 3Hayaja 3a HHpOpMaLHOoHy 6e36eaHOCT;

e [OCNOBH YNpaBbaka pU3MLUMa y ob6nacTH uH@opmauuoHe Oe30eNHOCTH, Kao W MOCNOBH
npeaguljeHn npoueaypama y obnactu uapopmaLuone 6e3beqHoCTH;

e nocnoBu oHemoryhaBama, OJHOCHO CNpevaBata HeoBnauwheHe WM HEHamMepHE H3MEHE,
owreRewa MIM 3n0ynoTpeGe cpencrasa, ogHocHO uHdopmauuonnx nobapa MKT cucrema
JlpyluTBa, Kao M NPUCTYT, U3MeHe Wi kopuluhere cpeacTasa Ge3 opnaluhiea H 6e3 epuaeHLIHjE
0 TOME;

 mpaheme aKTMBHOCTM, peBH3Mje W Hal3opa y OKBHDY ynpaB/bata HHHOPMALKOHOM
6e3b6eanohy;

« obaBeLuTaBaie HalUIEXHHX opraHa o nHuuaeHTuMa y KT cucteMy, y ckiany ca nponicuma.



V cnyuajy uHUMAeHTa 3anocnenu Ha nocnosuma MKT, oGasemraBjay aupexropa pywiTsa, Koju y
cknafy ca nponucuMa ofapeliTaBa Haijle)kHe OpraHe y Lu/by pelllaBawma Hactanor GesbenoHOcHoOr
UHLHAEHTA.

2.Be3GeaHocT paaa Ha AaJbHHY M ynoTpeda MoOnanux ypehaja

Ynan 7.

Pax Ha amuny  ynotpe6a Mobunnux ypehaja y UKT cuctemy Huje omoryheH.

3anocneHoM-KOPHCHUKY, 3abpateHa je caMOocTajHa MHCTanauuja codrsepa U MOACLIaBaH-E
mo6unHor ypehaja, kao u JaBawe ypehaja Apyrum HeosnawhieHuM JMUUMa (Ha yCayry, CepBHCHParbE H
ci.)

3anocneny Ha nocaouma UKT cBakoaneBHO koHTponully npuctyn pecypcuma UKT cucrema u
MpoBepaBajy la JIM HMa MPUCTYNa ca HenosHaTHX ypeljaja (ca nemosnatux MAC aapeca). YKo/IHKO ce
ycTaHoBH HeoBnawheH MPUCTYN O TOME Ce MyTEM EEKTPOHCKE MOWITE OfMaX, a HajKacHWje CyTpajaH
oGaBewTasa qupexrop JipyuTea, a Ta MAC anpeca ce yHocH y ,block® nucty codreepa Koju ce KOPHCTH
3a KOHTpOJY MPUCTYNa.

Tpuctyn pecypcuma UKT cuctema, ca npusatHor ypeljaja, Huje 103BOJbEH.

EBupeHuujy npusaTHMX ypehaja ca xojux he OGutn oMoryheH npHCTYn BOAE 3aMOC/EHHM Ha
nocnosuma UKT, a no onobpewy aupexropa J{pywirea.

3anocnenn Ha nocnosuma MKT cy ayxHu aa npe npepaje ypehaja osnawheHom cepBuCy,
YKOJIMKO KBap HHMje TaKBe BPCTe 1a To oHemoryhaBa, ypaau backup nonataka Koju ce Hanase y MOGHJIHOM
ypehajy, a notom ux obpuiue u3 ypehaja, u no noBpaTky U3 cepBHCa OHOBO BpaTH NoAatke y MOGHITHH

ypehaj.

3. O6e36elhuBame aa una koja xopucre UKT cncrem onnocno ynpasibajy UKT cucremom
Gyay ocnocoG/beHa 3a M0cao0 KOjH pajie H pasyMejy CBOjy OArOBOPHOCT

Ynau 8.
UKT cucTemMoM ynpaBibajy 3aocieHy Yy ckiafly ca Baiehiom CHCTEMATH3ALMjOM PaHHX MECTa.

Ceako xopuiuhewe UKT pecypca JIpywTBa OA CTpaHe 3anoC]IeHOr-KOPUCHHKA, BaH NOACHEHHX
oenawhere, NoAexKe AUCLMIUTMHCKO] OAFOBOPHOCTH 3aNOC/IEHOT KOjOM Ce Ae(UMHHILIE OArOBOPHOCT 32
HeoBnaiheHo Kopulufiehe¢ HMOBUHE.

4. 3amTHTa Of pH3HKA KOjH HacTajy mpd NpOMeHaMa NOCJI0BAa HJH NMPECTaHKAa pajgHOr
aHra’koBamba JHUA 3anociennx koa onepatopa UKT cucrema

Ynau 9.

Y cnyuajy NpoMeHe fOcClioBa, OAHOCHO HAIEXHOCTH KOPHCHHKA-3aMlOCNEHOr, 3aMOoCieHH Ha
nocnouma UKT he u3BpIIMTH NpOMEHY NPUBUIETHja KOj€ je KOPMCHHK-3aMOC/IEHH HMAo y CKiajy ca
ONKCOM pafiHKX 3a[aTaka, a Ha OCHOBY 3aXTE€Ba MPETNOCTAB/bEHOT PyKOBOAHOUA.

V cayuajy npecranka pagHOT aHraXKoBamba KOPHCHHKA-3aMOCICHOT, KOPHCHUYKH HAJIOT C€ yKH/a.

O npecTaHKy pPafHOr OJHOCa WM PAJHOT AHraXoBaka, Kao M TPOMEHH DaJHOT MeCTa,
CaMOCTATHM CapalHHK 3a PABHE MOCIIOBE, a Y HErOBOM OACYCTBY CapajIHMK 32 Kajposcke nociose he
o6aBecTHTH 3anociene Ha nocaosuma VKT, paau ykuaama, OIHOCHO M3MEHE NIPUCTYNHUX NpPUBUIIETHja
TOT 3anOCNeHOr-KOPHCHHKA.

Kopucuuk UKT pecypca, HakoH MpecTaHKa PpajHOT aHraxosatwa y JIpyluTBy, He CME Aa OTKpKBa
rnoaaTke KojH Cy Ol 3Hauaja 3a uHpopmaunony 6esbentoct UKT cucrema.



5. AnenTuduxoBame uHpopMauuoHux n06apa u oapehHBame OAroBOPHOCTH 32 HHXOBY
3alITHTY

Ynan 10.

HUndopmanyona nobpa pywTsa Cy CBH DecypcH KOjH cajpie MOCHOBHE HH(opMauuje
JIpyluTBa, OHOCHO, MyTEM KOjUX Ce BpLUK U3paja, obpana, uyBame, NpeHOC, Opucatbe W YHULITaBakE
nonataka y UKT cucrtemy, yibyuyjyhu cBe eNEKTpOHCKe 3amuce, pauyHapcky onpemy, MoGuiHe
ypebaje, 6a3e noaaraka, nocnoBHe anivkauuje, KOHOUrypaumnjy XapaABepcKUX KOMNOHEHATa, TEXHHUKY H
KOPMCHUYKY ZI0KYMEHTauujy, yHyTpallibe NpaBUIHUKe koju ce onHoce Ha KT cucrem u cn.

Ipeamer 3auiTuTe Cy:

»  xapasepcke u copreepcke komnonente UKT cuctema;

*  NOAAlM Koju ce o6palyjy unu 4ysajy Ha komnonentama UKT cucrema;

*+  KOPHCHHMYKM HANO3M U [pyrH NOAauy O KOPHCHHUMMA uH(popmaTHukux pecypca KT cucrema.

6. KnacndukoBame mogaTaKa Tako Aa HHBO HHXO0BE 3alITHTe OArOBapa 3Ha4ajy NoAaTaKa
Y CKJIAAY ca HAUeJIOM YNpaB/baikha PU3HKOM H3 3aK0HA 0 nH(opMaunoHOj Ge3bexHOCTH

Ynan 11.
Tlomaun xoju ce Hanaze y MKT cucremy NpeacTasbajy TajHy, ako Cy Tako AepuHUCAHH
noce6HuM NponHcUMa.
TMonauu Koju ce 03Haue kao TajHu, Mopajy OuTH 3awTulienn y cknany ca oapenbama Ypenbe o
noce6HMM MepaMa 3alUTHTE TajHMX NojaTaka Y HH(OPMaLMOHO-TENEKOMYHHKAUHOHHM CHCTEMHMA
(,,Cnyx6enu rnacHuk PC*, 6p. 53/11).

7. 3alITHTA HOCAYA NOAATAKA

Ynau 12.
3anocnenu Ha nocnoeuma MKT, hie ycrnocTaBUTH opraHu3auujy MpMCcTyna W paja ca nmojauuma,
noce6HO OHMMA Koju Oyly O3HAueHM CTEMEHOM Ciy’KGEHOCTH WM TajHOCTH y ckiaaiy ca 3aKOHOM O
TajHOCTH MOAATAKa, TaKo Ja:
1) nmopauu M AOKyMeHTH (noceGHO OHM ca O3HAakoM TajHOCTH) MOTy Aa €& CHMME (apxuBupajy,
3alUILy) HA cepBepy Ha koMe Ce CHMMajy nojauy, y donaepy Hax kojuM hie npaBo npuctyna
MMaTH CaMo 3aMoC/eHH-KOPUCHULM KOjHMa j€ TO npaBo o6e36eheHo oaykoM AMpeKTopa;
2) nojauM ¥ AoKymeHTH (oceGHO OHM Ca O3HAKOM TajHOCTH) MOTY Ja ce CHHME Ha Apyre Hocadue
(excTephu xapa auck, USB, CD, DVD) camo ox cTpate oBnaiufieHHX 3anocieHHX.
V ciyuajy ncTeka pokoBa uyBama NojaTaka Koju ce Hajlase Ha MeAujuMa, mojauy Mopajy GuTH
HEeMoBPaTHO OOPHCAHH, a aKO TO HHje Moryhe, TakBH Menuju Mopajy 6uTH dusutKy owuTelieHH, ONHOCHO
YHUILTEHH.

8. Orpannueme NPUCTYNA NOJANMMA H CPEACTBHMA 32 00paay NofaTaKa

Unan 13.
Ipuctyn pecypcuma UKT cucrema oapeleH je BpcToM Hajiora, OAHOCHO JOE/bEHOM yJIOrOM
KOjy 3anocieHH-KOPHCHUK UMa.
3anocneHn Koju MMa aIMMHHCTDaTOPCKH HAJlOT, MMa npasa npucTtyna ceum pecypcuma WKT
cucteMa (COPTBEPCKHM M XapIBEpCKMM, MPEXH H MpPEKHHM pecypcuMa) y UWbY HHCTanauuje,
onpXaBatba, NOJELIaBaka U ynpassbatba pecypcuma UKT cucrema.



3anocneH’ - KOPHCHHK MOXeE [a KOPHCTH CaMO CBOj KOPHCHHMYKH HAjor Koju je no6uo ox
aJIMHHHMCTpATOpa M He CMe Aa oMoryhin apyroM juuy xopuiufiete HEroBor KOPUCHUYKOr Hajora, cem
aJIMHHHCTPATOPY 3a MOAElIaBahe KOPUCHUUKOT TPodHIa 1 pajiHe CTaHULE.

3anocneHH-KOPHCHHUK KOj¥ Ha GMNIO KOjH HauMH 310ynoTpebu npasa, oaHocHo pecypce MKT
CHCTEMA, NOJJIENE KPUBHYHO] U AMUCLMIUIMHCKO] OZITOBOPHOCTH.

3anocneHu-KOPHCHUK Ay)XaH je ga mowityje M cneaeha npasuna 6e3benHor ¥ npHMepeHOr
xopuuuhema pecypca UKT cucrema, u To pa:
1) koprcTH uHOpPMATHUKE PECYpce HCKIbYUHBO Y TOC/IOBHE CBPXE;
2) npuxsaTH Jha Cy CBM NOJaUM KOju Ce CKNajuluTe, TMpPEHOCE WM MNpPOLECHpajy y OKBHDY
uHpOpMaTHUKUX pecypca BIacHUINTBO JIpy1uTsa ¥ ia Mory OUTH NpeAMeT HaArNeAamha | nperienatba;
3) nocTyna ca MOBep/bMBMM MOJauMMa y CKJIamy Ca NpOmMcMMa, a MoceOHO NPHIHKOM KOMMpaiba M
npeHoca NoAaTaa;
4) 6e36enHO UyBa CBOjE JIO3HHKE, ONHOCHO A UX HE Onaje APYruM NHLHUMA;
5) Merba O3HHKE caryiacHoO yTBpl)eHHM NpaBUIMMa;
6) npe CBaKoOr yaajbaBata O/l PajiHe CTaHHLIE, OJjaBH Ce Ca CUCTEMA, OJHOCHO 3aKiby4a pajiHy CTaHHLY;
7) 3axTeB 3a HHCTaNALMjy codTBEpa WK XapABepa MOJHOCH y MHCAHO]j WM ENEKTPOHCKOj GopMu (nymem
Mmauna), onoOpeH oJ1 CTpaHe HenoCpeAHOT pyKOBOAHOLA;
8) 06e36eaM CHIYPHOCT NMoAaTaka y ckiafy ca Baxkehnm nponucuma;
19) npucTyna MHGOPMATHYKMM PECYpCHMa CamoO Ha OCHOBY EKCIUIHLMTHO AOAE/bEHHX KOPHCHMUYKHX
npaea;
10) He cMe Aa 3aycTasiba pajl M GpHLIE aHTUBUPYCHH NIPOrPaM, Mekba HEroBe MOJEIIEHE OnilMje, HUTH
na HeosnawufieHO UHCTANMpa APYrH aHTUBMPYCHH NpOrpaM;
11) Ha paiHOj CTAHULY He CMe Ja CKIAANIITH CaJpkKaj KOjU He CIYXKH Y OCIIOBHE CBPXE;
12) uspalyje sawtutHe konuje (backup) noxaraka y ckiaay ca nponHCaHuM npoueaypama;
13) KOPHCTH HHTEPHET U eNEKTPOHCKY Moty y JIpywWITBY Y CKiafy ca nponHcaHWM Npoueaypama,
14) npuxeath jna ce onpeheHe Bpcte MHMOPMATUUKMX MHTEpBeHUMja (M3paja 3aLUTHTHHUX Komnuja,
aKypUparbe NPorpama, NoKpeTame aHTHBUPYCHOT NporpaMa u cii.) o6assbajy y yTBpheHo Bpeme;
15) npuxBaTh Ja CBM MNpHCTyNH HHPOPMATHUKHM peECypcuMa H uHpopmauujama Tpeba ma Oymy
3aCHOBaHH Ha NMPUHLMIY MUHUMaNHE HEONXOAHOCTH;
16) MpUXBaTH Ja TEXHUKE CUTYPHOCTH (aHTH BUpyc nporpamu, firewall, cucremu 3a JeTeKuWjy ynaja,
CpencTBa 3a WHbpHPatbe, CPEACTBA 32 NPOBEPY MHTETPUTETA W AIP.) CTIpeyaBajy NMOTEHUMjaJIHE NpPETH:e
HUKT cucremy;
17) He cMme Oa MHCTanMpa, MomMQHKyje, HCKJbyuyje M3 paja uiy Opuile 3alUTHTHH, CUCTEMCKH WIH
anJIMKaTUBHHU cOpTBEP.

9. OpoGpaBame opjamfieHOr MpUCTYNa H CpedYaBame HeoBJalilieHOr NpHCTYnNa HUKT
cucremy H ycayrama koje KT cuctem npyxa

Unan 14.

IlpaBo mpucTyna MMajy Camo 3amnoCIeHM/KODHCHHUM KOjH HMajy aIMHHHMCTPaTOpcke i
KOPHCHHYKE Hajore.

AIMMHHMCTDAaTOpCKH HAlOT je jeAMHCTBEHH Hanor KkojuM je oMoryhieH npuctyn o
anMuHMCTpauuja cBux pecypca UKT cuctema, kao 1 OTBapake HOBUX M U3MeHA NIOCTOjelikX Hasora.

AIMHHHCTPAaTOPCKH HAJIOT MOTy 1a KOPHCTE CaMo 3anociieHu Ha nocnoeuma MKT.

AIIMHUHHCTPaTOPCKH HAaJIOr 3a YNpaB/bake AOMEHOM MOTy Ja KOPHCTE CaMO 3anoCjieHH Ha
nocnouma UKT.

AJIMHUCTPATOPCKH HaJlor 32 ynpaBibare 6a30oM nojaraka MOry Ja KOPHCTE Camo 3arocieHd Ha
nocnosuma UKT.

KOPHCHMYKH HANOT Ce CacTOji Of KOPHCHHYKOT MMEHa M JIO3UHKE, KOjH Ce MOTy yKyLaBaTH 1in
YATaTM Cca MeAuja HA KOME TMOCTOjM €NEeKTPOHCKM CepTuduKaT, Ha OCHOBY Kora/jux ce Bplud



ayTeHTH(UKaLMja — MPOBEPa WAEHTUTETA W ayTOpH3allMja — MPOBEpa Npasa NPUCTYNa, ONHOCHO MpaBa
kopumhera pecypca UKT cucrema oa cTpaHe 3anocieHOr-kOpucHUKa.

KopucHuuku Hanor gozessyje 3anocieHd Ha nocnosuma MKT, Ha 0CHOBY 3aXTeBa HEMOCPEAHOr
PYKOBOAMOLA y Capajlby ca AMPEKTOPOM M TO TeK HAKOH YHOCa MOZATaka O 3anocieHoM y codreep 3a
YIpaBbaibe JbYACKAM PECYpCHMa, a y ckiiafly ca notpebGama o6aBibatba MOCNOBHUX 33/aTaka Of CTpaHe
3aMoCJeHOr-KOPHCHUKA.

CamocTanHy capajHMK HHQOpMalLMOHE TEXHONOrHje, a Yy HEroBOM OACYCTBY CapajHHK
uHOPMALMOHE TEXHOJOrHje, BOAM EBHAEHLHMjY O KODMCHMUYKHM Hajo3MMa, NpoBepaBa IHXOBO
kopuiherwe, Mewa NpaBa NMPUCTYyNa M YKUAAa KOPHCHHUKE HAJlOre Ha OCHOBY 3aXTeBa HEMOCPEAHOr
pykoBoAMOLA.

10. YTBphuBame OIrOBOPHOCTH KOPHCHHKA 32 3alUTHTY CONCTBEHHX CpeACTaBa 3a
ayTeHTHKaUHjy

Ynan 15.

KopHCHUUKY HAJOr e CaCTOjH 0] KOPUCHHYKOT HMEHA U JIO3UHKE.

KopucHuuko MMe ce Kpeupa Mo MaTpHLUHM MOYETHO CIOBO UMEHAa W Mpe3uMe, NaTHHHYHUM
nucMom Ge3 yrmorpebe cnoea §, x , Jb, B, hi, u, U, w. Ha npumep 3a 3anocnexor Iletap [letposuh,
KOPHUCHHYKO UMe 64 rnacuno ppetrovic.

Jlo3uHka Mopa Ja CalpXd MHHMMYM OCaM KapakTepa KOMOMHOBaHHWX OA MalMX M BEJHKHX
cJ10Ba, UKdapa U cneurjatHuX 3HaKOBa.

JlosuHka He CMe Ja caipxXM MMe, Npe3uMe, AaTyMm pobema, Opoj TenepoHa u apyre
Npeno3HaT/bUBE M0AATKE.

AKO 3aNOC/NEeHN-KOPUCHHK TOCyMIba a je APYro NMLE OTKPHIIO HEroBy JIO3WHKY AyKaH je aa
MCTY OAMaX U3MEHH.

3anocieHn-KOPUCHHK [y)aH je a Meba JIO3UHKY HajMaibe JEAHOM y 6 MeceL.

McTa n031MHKA Ce HE CMe TOHABJ/baTH Y BPEMEHCKOM NEPUOAY OJ rOAMHY AaHa.

KOpHCHHUKY Halor MOe Ja ce Ce Kpeupa M Ha OCHOBY MOJaTaka KOjH Ce Hanase Ha Meaujy ca
KBaTM(UKOBAHMM EJIEKTPOHCKMM CepTHGHKATOM (HNp. JMYHa Kapra ca 4YHOOM M YNHCaHUM
CEepTHHKATOM).

HeoBnawheHo ycTyname KOPHCHMYKOr Halora ApyroM July, MOANExe AHCLMILTHHCKO)
OArOBOPHOCTH.

11. Tpexsubhame oaropapajyhe ymorpeGe KpHNTO3AaIITHTEe paaH 3aIITHTE TAjHOCTH,
AYTeHTHYHOCTH OJHOCHO HHTErPHTETA NOATAKA

Unan 16.

3a npucryn pecypcuma KT cuctema Koji ce 0HOCE Ha nocioBe onbpaHe, ONHOCHO, 3a Koje je
HaJUIeXHO MHHHCTApCTBO Mponucano kopuiuhiere KPHNTO3AIUTHTE, NoceGHUM MpaBUiHKKOM he GUTH
aeduHucaHa ynoTpeGa omrosapajyhux Mepa KpunTosawTuTe Yy3umajyhu y o003up OCET/bMBOCT
uHgopMaLHja koje Tpeba a ce WTHTe, MOCIOBHE NPOLECE KOjH Ce CNPOBOJE, HHBO 3aXTCBAHE 3AIUTHTE,
NMIUIEMEHTALIHjy NPHMEEHNX KPUNITOrPadCKMX TEXHHKA U yNpaBbaibe KPUNTOrpackuM Kibyuesuma.

3anocneHn-KOPUCHULIM KOPHCTE KBajM(HKOBaHE eNeKTpOHCKe cepTHdyKaTe 3a ENeKTPOHCKO
NOTNHCHBale [OKYMEHaTa Kao M ayTeHTHMKAauWjy M ayTOpH3alMjy MNpHUCTyna MOjeAHHHM
annukKauujama.

3an0cneHH-KOPUCHHLIM Cy AyXHH 1a 4yBajy CBoje KBalM(HKOBAaHE ENEKTPOHCKE CepTH(uKaTe
KaKo He Gy AOLIAK Y NOCEA APYTHX NHLa.

12. du3HuKa 3amTHTA 00jeKaTa, NPOCTOPa, NPOCTOPHja OIHOCHO 30HA Yy KOjHMA ce Hajla3e
cpencrBa n aoxymenTn UKT cucrema n o6pahyjy nogaun y UKT cucremy



Ynau 17.

TlpocTop y KOMe Ce Hajlase cepBepH, MpexHa WM komyHukauuona omnpema MKT cucrema,
opranu3yje ca kao aJMHHMCTpAaTHBHa 30Ha. AJMMHHCTpAaTHBHAa 30Ha C€ YCMOCTaB/ba 32 (U3HYKH
npuctyn pecypcuma HUKT cuctema y KOHTpOJMCAZHOM, BHAJBMBO O3HA4Y€HOM MPOCTOPY, Koju je
o6e3beljen MexaHnukoM OpaBoM.

Ipoctop Mopa na 6yae o6e3behen oa koMnpoMuTyjyher enexrpomarneTHor 3paderwa (KEM3),
noxapa ¥ JpyruX efleMeHTApHHUX Henoroja, U y wemy Ttpeba na Gyme oarosapajyhia TemnepaTypa
(kMMMaTH30BaH MPOCTOD).

EBHzieHUH]y O yJacKy y OBy 30HY BoAe 3amocnenu Ha nociosuma UKT.

13. 3amrTuTa o ry6uTKa, omtehema, kpalie Hin Apyror 06/1nKa yrpoxasaia Ge36eHOCTH
cpeactapa koja unne UKT cacrem

Ynan 18.

Va3 y npoctopujy y kojoj ce Hanasu MKT ompema, 103BO/BeH je caMmO 3anocieHuMa Ha
nocnosuma UKT.

OCHM 2anocieHux Ha nochosuma UKT-a, MpHCTYN aAMMHUCTPATHBHO]j 30HM MOTY MMaTH ¥ Tpeha
MMUA Y UWbY MHCTanauuje ¥ cepeucupawa onpehennx pecypca MKT cucrema, a no npeTxoaHOM
onoGpetby aupektopa JlpyluTsa, U y3 NPUCYCTBO 3anocnennx Ha nocnosuma KT unu 3anocnenux u3
cyx6e ob6e3b6ehuBaiba.

IMpuCTYN aIMMHHCTPATHBHO] 30HH MOXE MMaTH M 3anoClieHn/a Ha NOCIOBHMA OApXkaBatba
XHTHjeHe Y3 NPUCYCTBO 3anocienn Ha nocnosuma MKT unn 3anocieHux n3 ciyx6e obesbehupatba.

Tpoctopuja Mopa GuTH BHABHBO OOENEkEHa M Yy HOj Ce MOpa Hala3WTH MPOTHBIOXApHA
onpeMa, Koja ce MOXe KOPUCTUTH Camo y Clyuajy noxapa y npocTopuju y kojoj ce Hanasn UKT onpema
¥ MeJHjH ca mojauuma.

Ipo3opu 1 BpaTa Ha 0BOj NPOCTOPHjH MOPajy yBek GUTH 3aTBOPEHH.

CepBepy 1 aKTMBHa MpeHa ompema (switch, modem, router, firewall), Mopajy crtanHo 6uTH
NpHKJbyUeHH Ha ypehaje 3a HenpekHaHo Hanajarwe — UPS.

V ciyuajy HecTaHka eNeKTPUYHE EHEpruje, y NEpHORY AyxkeM Ol KanaluuTeTa UPS-a, oBnawheno
nHIie je AYXKHO [a UCKIbYUH ONpemy Y CKiajy ca npouefypama npoussohasa onpeme.

UKT onpema u3 npocTopuje ce y ciiyuajy OnacHOCTH (Moxap, BpeMEHCke HEnoroae u C11.) MOXe
uzHeTH 1 6e3 onoOper-a AMpPEKTOpa.

V ciyuajy H3HOlEHA ONpeMe pajay CeNHaGe, MM CEPBUCHDalba, HEONXOJHO je onobperse
AMpeKTOopa Koju hie OApeaUTH YCNOBE, HAUMH U MECTO H3HOLICH:A ONpEME.

AKO Ce onpeMa H3HOCH paiy cepBHCHpaba, Nopes oaobpera aupekropa JlpyuiTea, notpebHo je
CAUHHWMTH 3aMHCHUK y KOME CE HABOAM HA3MB W THN ompeme, cepujcku 6poj, Ha3HB CEpBUCEPA, UME U
npe3uMe oBnaiihieHOr NMLAa CEpBUCEpa.

YroeopoMm ca cepBucepoM Mopa 6uTH fedrHNiCaHa 0GaBesa 3allTHTE NojaTaka KOjH Ce Hajla3e Ha
meaujumMa koju cy neo MKT pecypca pyiuTsa.

14. OGe36ehuBame ucnpaBHor M Ge3beanor GyHKUHOHHCAHA CpeACTaBa 32 obpany
MoAaTaKa

Ynan 19.
3anocieny Ha mnocioBiMa VKT KOHTHHYMpaHO Haa3upy W MpoBepaBajy (YHKUMOHHCaHE
cpezcTaBsa 32 06pajly N0AaTaka M ynpasibajy pU3HLHMMA KOjU MOFY yTHLATH Ha 6e36eqnoct UKT cucrema
W,y CKIajly ca TMM, [IaHUpajy, OAHOCHO NpeAnaxy Aupexropy Jlpymrsa oarosapajyhe mepe.
Ipe yBohemwa y pan HOBOr COTBEpPA HEONXONHO je HAMpPaBHTH KOMHjy-apxuBy nocrojehnx
MoJaTaKa, y Lujby NpUNpeMe 3a npouenypy Bpafiaba Ha NPeTXOAHY CTaGHIHY Bep3ujy.



WHcTanupae HOBOr Co(TBepa Kao M axypupawe mnocrojelier, OJHOCHO HHCTajauuja HoBe
Bep3Hje, MOXKeE Ce BPLINTH Ha HAYHH KOjH HE OMETa OTEpaTHBHHM paj 3anoc/ieHHX-KOPHCHHKA.

V ciyuajy Ja ce Ha HOBOj Bep3Hju co(TBEpa KOju je yBEleH Y OnepaTHBHH paj NpUMeTe OHTHH
HEOCTallM KOjH MOTY YTHMLATH Ha pall, MOTPeGHO je MPUMEHUTH Npolenypy 3a Bpahatbe Ha MPETXOAHY
crabunHy Bepaujy codTaepa.

15. 3amTHTA MOAATAKA M CPEACTBA 32 06paay MoAaTaKa O 3JI0HaMepHOr codpTBepa

Ynan 20.

3awTuTa oA 3N0HamepHor codTBEpa Ha MPEXH CIIPOBOAM Ce Y LHJbY 3alUTHTE O BUpYCa U Apyre
BPCTE 3/I0HAMEPHOT KOJA KOjH Y pauyHapcKy MpEeKy MOTy AOCMETH HWHTEPHET KOHEKLIHjOM, HMEJIIOM,
3apaxceHuM npeHocHuM meaujuma (USB memopuja, CD UTA.), HHCTANALHOM HEMLEHIMPAHOT cogTBepa
U CIL

3a ycnewHy 3alITHTY OJ BHpPYCa Ha CBAKOM pauyHapy je WHCTaNupaH aHTHBHPYCHH Nporpam.
CBaKOHEBHO CE ayTOMATCKM BPLUK JOMyHA aHTHBUPYCHUX AeduHMLMja.

3a6pameHO je 3ayCTaB/batbe M HCK/bY4MBAibe aHTHBHPYCHOT CO(TBEpPa TOKOM CKEHHparba
NpPEeHOCHHX MEHja.

TpenocuBu Menuju, npe kopuiuherwa, Mopajy GMTH MpoBEpEeHH Ha MPHUCYCTBO BHpYcCa. Axo ce
YTBPAM Ja TIPEHOCHBU MEAMj Caipyu BUpYce, yKOnMko je To moryhe, Bpuu ce yuwhewe Meauja
aHTHBHPYCHHM CO(TBEPOM.

Pusnk O eBeHTyalHor rybutka nojaTtaka npuiaukom uuinhewa Meanja ON BUPYCa CHOCH
AOOHOCHJAL, MeaHuja.

Y uumy 3awTute, oaHocHo ynaga y MIKT cucrem [lpywrtea ca WHTEpHETa, 3amOC/ICHH Ha
nocaosuma UKT cy ayxHu Ja OApxaBajy CHCTEM 32 ClipeyaBabe ynana.

JIMpEKTOpH CEKTOpa, OJHOCHO PYKOBOAMOUM CekTopa oapehyjy KojH 3amocieHH UMajy MpaBo
MPHCTYNa WHTEPHETY pajy MpHKyIUbaha MOJaTaka M OCTanux MHGOpMauuja Be3aHHX 3a obaBbarme
MOCJIOBA Y HUXOBOj HAIKHOCTH. :

Kopuchuuuma koju cy npuksbydern Ha HKT cuctem je 3abpareHo caMOCTaHO NIPHKIbYuKBatbe
Ha HHTEpHET (MPHKJby4HBatbe MPEKO COTICTBEHOr MOZEMa), NIPH 4YeMy 3amoC/eHH Ha MocioBMMa UKT
MOTY YKMHYTH NPUCTYN MHTEPHETY Y Cy4ajy AoKa3aHe 3/I0yNnoTpede HCTOr.

Kopuchuuy UKT cuctema koju KOpHCTe HHTEDHET Mopajy Jia ce MpUApkaBajy Mepa 3alliTHTe OfL
Bupyca W ymapa ca untepHera y MKT cucrem, a cBakM pauyHap YHju Cce 3aNOCIEHU-KOPUCHHK
NpuKJbYuyje Ha MiHTepHeT Mopa GuTh oarosapajyhe nojewen 1 sawrufieH, npu yeMy MOAEIIABALE BpLLIE
3anocyieHn Ha nocnosuma MKT.

INpunukom kopuuherwa uHTepHeTa Tpeba u3derasatu CyMibUBE WEB crpanuue, ¢ 063MpoM aa
TO MOeE NpOy3pOKOBaTH NPoGieme - HEMPHMETHO HHCTANINPalbE WIHjYHCKUX NPOrpaMa U CIH4HO.

Y cnyuajy na KOPMCHHK MNpUMETH HEOOMYHO TMOHalliake pavyHapa, 3anaxarwbe Tpeba Oe3
olnarama ja NpujaBu 3anociennmMa Ha nocnosuma UKT.

Crporo je 3abpameHo rnefawe GhunamMoBa W Mrpame Wrpuua Ha pauyHapuMa H "kpcrapewe” WEB
CTpaHHLIaMa Koje Caipyke HEAONNYaH CaJpXKaj, Ka0 U CaMOBOJBHO MpPey3UMaeE HCTHX Ca HHTEPHETa.

Heno3Bsomena ynorpeba HHTepHeTa 06y xBara:

1) uHcTanupatwse, AUCTpHOYLHjy, OrnallaBare, MPEHOC WK Ha IPYTH HAYMH YHICHE JOCTYTNHHM

,,INPATCKUX™ WIH APYrMX CO(TBEPCKUX MPOH3BOAA KOjM HHCY JIMLEHUMPAHH Ha oarosapajyhu

Ha4uH;

2) HapyluiaBame CHIYPHOCTH MpEXe MM Ha JPYTH HauuH oHemoryhasaihe MOC/JOBHE HHTEPHET

KOMYHHKaLHjE;

3) HaMepHO lIMpeHe AECTPYKTHBHHX W OICTPYKTHBHHX MNpOrpaMa Ha HMHTEpHETY (uHTEpHET

BUPYCH, MHTEPHET TPOjaHCKH KOHH, HHTEPHET UPBH H Ipyre BPCTE MATALMO3HHX codBepa);

4) Heno3BOJbeHO KopHlihewe APYIITBEHMX Mpexa W APYrHX HMHTEpHET caapxkaja Koje je

OrpaHH4eHo;

5) npeysumare (download) nosataka Benuke “TexUHE” KOje npoy3pokyje “3aryliete” Ha Mpexu;
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6) npeysumatbe (download) MaTepujana 3alITHhEHNX ayTOPCKUM NpaBUMa;
7) kopuiuhere IMHKOBA KOjU HUCY Y BE3H ca N0cNom (rneaake GuimMosa, ayano H BUACOCTPEAMHHT
U ClL);
8) Heno3BOJbEHM MPUCTYN canpxkajy, NpomeHa caiapxkaja, Gpucare WM npepaja caapxkaja npeko
MHTEpHeTa.
KopHcHHIMMA KOjU HealeKBATHUM KopHLINeleM HHTEPHETa Y3pOKYyjy 3arylilerwe, Npekui y pany
WK HapyluaBajy 6e36eJHOCT Mpeke MOXe Ce OZly3€TH MpPaBo NpUCTyna

16. 3amTTa 0 ry6HTKA MOJATAKA

UYnan 21.

Base noaataka 06aBe3HO ce apxuBupajy Ha npenocuse Meauje (CDROM, DVD, USB, ,,strimer*
Tpaka, eKCTepHH Xapa auck, NAS), HajMate jeIHOM IHEBHO, 3a noTpebe oGHOBE Gase nonaraxa.

Octanu ($ajnoBH-10KYMEHTH Ce apXUBHPAjy HajMarbe jeIHOM AHEBHO.

[loaauu o 3anocaeHNMa-KOPUCHULMMA, aDXHBHPajy CE HajMatbe JEJHOM JHEBHO.

IIHEBHO KOMHpAH-E-apXHBUPatLe BPLIM CE 3 CBAKH PajHH AaH y CEAMMLM, 04 22 4aca CBaKor
pajgHor aaHa.

Mece4HO KOMMparbe-apxuBUpatbe BpLIM Ce MOCHEAEr PaJHOr AaHa Y MECEly, 32 CBakH MECell
noce6Ho, o1 23.00 vyaca.

ToauLLIbe KOMUPatbe-apXUBUPatHE BPLIM CE NPBE HEIEIbE Y HAPEAHO) FOANHH.

CBakH npuMepaK FOJMIUIbE KOMHje-apxMBe HyBa Ce Y POKY Koju je nedunucan Omaykom o
yTBpljHBatby JMCTE KaTeropHja apxuBcke rpalje H AOKYMEHTapHOr MaTepHjaia ca pokoBHMa HyBaba.

JlHeBHE M MeceuHe KOTMje-apXMBe Ce dyBajy y NpOCTOpHjU Koja je (M3H4KH M y CKnady ca
Mepama 3aliTHTe 0] noxapa obesbelena.

Toauwme Konuje-apxuse ce uspalyjy y ABa MPHMEpKa, O KOjUX Ce jelaH HyBa y MPOCTOPHjH Yy
KO0jOj C€ uyBajy JHEBHE M MeCEYHE KONHje-apXuBe a PYTH NpUMEpPaK y 3rpanu PLIM A.

17. YyBame nonataka o orahajuma koju mory 6uTu on 3Havaja 3a 6esbennoct UKT
cHcTeMa

Ynau 22.
O aKTMBHOCTHMA aJMMHMCTPAaTOpa U 3amOCHCHHX-KOPUCHHKA BOAE C€ AHEBHULM aKTHBHOCTH
(activitylog, history, securitylog, transactionlog u Ap.).
To noTpebu AaToTeke y KOjUMa Ce HanasH AHEBHHK aKTHBHOCTH CE apXMBHpajy NO NpoLeAypH 3a
uspaly Konuja-apxusa octanux nopataka y HKT cucremy, npema onpenbama umaHa 21. osor
NpaBHJIHHKA.

18. OGe36ehuBame nHTerpnTeTa codpTBEPa H ONEPATHBHHUX CHCTEMA

Unaun 23.

Y UKT cucreMy MOXe fa ce MHCTanupa camo codTsep 3a Koju MOCToju Bakeha JMLEHUA y
nacHuIITBY JIpywTBa, onHocHo Freeware u Opensource Bepauje.

Mucranaunjy ¥ nojelnasame codTsepa MOTY Ja BpLUM caMo 3amociienn Ha nocnosuma MKT,
OJIHOCHO 3aMOCIeHH-KOPUCHUK KOjU MMa oBnaufietse 3a To.

MHcTanaumjy 1 nozelasame coTsepa Moxe 1a u3spiuu 1 Tpehe suue, y cknany ca Yrosopom o
HabGaBL1, OAHOCHO OApXKaBay codTBEpa.

Ilpe cBake MHCTanauuje HOBe Bep3uje CO(TBEpa, OAHOCHO MOJCLIABAILA, HEONXOAHO je
HanpaBuTH komujy noctojeher, kako 6u ce oGesbeauna MOrylHOCT noBpaTka Ha MPETXOAHO CTAKE Y
Cllyuajy HEOYEeKMBaHMX CUTYalluja.
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19. 3amTuTa 0 310ynoTpeGe Texuuukux 6esdeanocuux caaboctn UKT cucrema

Unan 24.
3anocnexu Ha nocnosuma UKT Hajmatbe jeAHOM Mece4yHO a 1o notpebu u yeinhe BpLIM aHANU3Y
JHeBHMKa akTHBHOCTH (activitylog, history, securitylog, transactionlog u Ap.) y unby naeHtuduxaluje
notenujanuux cnaboctu UKT cucrema.
Vkonuko ce uueHTuuKyjy cnaboctu koje Mory na yrpose 6esbeanoct MKT cucrema, 3anocneHu
Ha nocnosuma MKT cy AyHH a oiMax u3BpLI€E NOJEIaBatba, ONHOCHO HHCTanMpatbe codTaepa koju hie
OTKJIOHHTH youeHe cnabocTh.

20. OGe3GehuBame aa akTuBHOCTH Ha peBu3Hju KT cucTema mmajy mITo MamhH yTHUAj HA
dyHKIHOHHCAHE CHCTEMA

UYnau 25.

Pesusuja UKT cucTema ce MOpa BPLIMTH TaKo JIa HMa LITO Matbi YTHLA] HA MOCIOBHE NpoLece
KOPMCHHKA-3aMoC/eHuX. YKOIUKO TO Huje moryhe y pajHO BpeMe, OHJA CE BpLUM HakOH 3aBplueTka
PalHOT BpeMeHa KODHCHMKa-3allOCAeHMX, uMju OM NOCNOBHM mpouec GHO OMETaH, y3 MNPETXOAHY
carjacHocCT aupekropa Jlpyirtsa.

21. 3aIUTHTA MOAATAKA Y KOMyHHKALMOHHM Mpexama yKsbyuayjyhin ypehaje u Bogose

Ynau 26.

KOMyHHKALIHOHH KaGNoBM M KaGNoOBH 3a Hamajame MOpajy OMTH MOCTaB/bEHH y 3MAY WM
KaHanMLuaMa, Tako 1a ce oHemoryhu HeopnamheH MpPUCTYN, OAHOCHO Ja Ce M3BpIUM M3onauuja on
moryher owrehema.

MpexHa onpema (switch, router, firewall) ce Mopa Halla3UTH y 3aKJby4aHOM rack opmany.

3nocnenn Ha nocnosuma UKT cy AyxHH Ja CTANHO BpLlE KOHTPOJIHH MPEriel MpexKHE OnpeMe U
6naroBpeMeHo Npeay3uMajy Mepe Y LiH/by OTKNahathba €BEHTYalHUX HENpPaBHJHOCTH.

BexuuHa Mpexa Kojy MOry Aa kopucTe mocetnouu JIpywrsa, mopa GUTH OABOjeHa 0N HHTEPHE
Mpexce KOjy KOPHCTe KOpHCHHMLK-3anocneHy y JIpyluTBy ¥ Kpo3 Kojy Ce BpIUH pa3MeHa nojaTaxa.

22. Be36eqHocT NOAATAKa KOju ce mpeHoce yHyTap onepatopa MKT cucrtema, kao u usmeby
onepatopa UKT cucrema u inna Ban oneparopa UKT cucrema

Ynan 27.
PasmeHa nojaraka ca ApyruM MPaBHUM JIULEM KOjH Cy 03HaY€HH HEKOM OJl 03Haka TajHOCTH ce
BpLUH Y CKJIafy ca YTOBOpOM (IPOTOKOIOM).

23. IMutama undopmannone 0e36eJHOCTH Y OKBHPY yNpaB/bamkha CBUM (a3zama KHBOTHOT
pukiayca UKT cucreMa OAHOCHO Ae10BA CHCTeMa

Ynan 28.

HaunH MHCTanMpara HOBUX, 3aMeHa 1 OApxkaBake noctojehinx pecypca UKT cuctema o cTpane
Tpehux nMua koja HHUCY 3anocnena y JlpywTsy, Guhe neduHucan yrosopom koju fie GuTH crionbeH ca
THM JIHLIHMA.

Bamocnenn Ha nocioBuma HKT cy 3afyXeHW 3a TEXHMUKM HAA30p Hald peannsauyjom
yroBopeHux ofaBe3a oj ctpaHe Tpehux nuua.

O ycnocramawy Hoeor MKT cuctema, OaHOCHO yBOhewy HOBHX JeoBa W HM3MeHama
noctojehux aenosa KT cuctema 3anocnenu Ha nocnosuma UKT soze JOKYMEHTaLHjy.

JlokyMeHTalMja W3 NPETXOAHOT CTaBa MOpa Ja CaipXkH OMHCe CBUX mpoueaypa a noce6Ho
npoueaypa koje ce onHoce Ha 6e36eanoct UKT cucrema.
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24. 3aTdTa NMOAAaTaKa Koju ce KopHcre 3a norpebe Tectupama UKT cucrema oanocHo
AeJI0Be CHCTeMA

Unan 29.
TIpunnkoM TeCTHparba CUCTeMa, 3anocieHn Ha nocnosuma UKT oarosapajy 3a nopatke y cknafy
ca MponHCHMa KojuMa je AeduHucaHa ynoTpeba M 3alUTMTA TakBe BPCTE MojaTaka, ako Cy MoAalH
03HAYEHH O3HAKOM TajHOCTH, OAHOCHO CIy>KGEHOCTH Kao NOBEPJbHBH NOAALHM, UK CY JIMUHK MOAALH.

25. 3amrTuTa cpeacrasa oneparopa HKT cucrema Koja cy A0CTyIHA Npy*aouHMa ycjayra

Ynau 30.

Tpeha nuua-npyxaouu yciyra u3paie ¥ oipxapara cOpTBEpa MOTY MPUCTYNHTH CaMO OHUM
nojauMMa Koju ce Hanase y 6azama rmopaTaka koje Cy A€o codTBepa KOju Cy OHM U3PajuiiH, OQHOCHO 34
KOj€ MOCTOjH YroBOpoM AedHHUCAH PHCTYII.

3anocneny Ha nocnosuma UKT cy oAroBOpHH 3a KOHTPOJY MPHUCTYMNa W HAA30p Haj W3BPLICHEM
YroBOpeHHMX 06aBe3a, Kao H 3a MOLITOBae OApeAOM OBOr MpaBUJIHMKA KOjUMa Cy TAKBE aKTMBHOCTH
neduHucane.

26. OnpiaBame YroBopeHOr HHBoa HHopMaunoHe 6e30eaHOCTH H NPYKEHHX ycayra y
CKJIaAy €2 YCJIOBHMA KOjH Cy YTOBOPEHH €a NPYXKaoueM yciyra

Ynan 31.
3anocnenu Ha nocnosiuma FKT cy 0AroBOpHH 3a Haa30p Haj MOLITOBAbEM YTOBOPEHUX 0baBe3a
ol cTpaHe TpehuX NHIa-TIpykaolua yciyra, noceGHO y oGnacTi MoIITOBaba OApendH kojuma je
nedunucana Gesbennoct pecypca HMKT cuctema. ¥V cnyuajy HemowuroBaiba YrOBODEHHX obaBe3a
sanocseny Ha nocnosuma UKT cy nyxHu na oamax oGasecte qupextopa JlpyiTsa, kako 64 oH Morao na
npeay3Me Mepe Y LiHJby OTKatbatha HENPaBUITHOCTH.

27. llpeBenuuja u pearopame Ha Ge3GeHOCHe MHIHJEHTe, WITO MOApPa3yMeBa aCKBATHY
pa3MeHy undopMaunja o 6e3beqHocHum cnaGoctuma UKT cucrema, HHIHAGHTHMA U NpeTHaMa

Unan 32.

V cnyuajy 610 KakBor HHUMAEHTa KOju MOXe Ja yrposu GesbenHocT pecypea HKT cuctema,
3anoCNeHN-KOPHCHHK je iy’aH 1a oamax obaBecTH 3anocnexe Ha nocnosuma UKT.

ITo npujeMy npujase 3anocnesu Ha nocnosuma UKT cy mayxnu na oamax 06aBecT AUPEKTOpPa
JpywiTea u npeay3my Mepe y uusby 3aurure pecypca UKT cucrema.

VKONHKO CE pajM O MHLMAEHTY KOjH je Neduuucan y cknagy ca Ypeabom O noCTyrnky
06aBelITaBaba 0 MHUMIEHTHMA Y HH(OPMALHMOHO-KOMYHUKALMOHHM CHCTEMHMa Of NOocefHOr 3Havaja
(,,Cnyx6enu rnacuux PC”, 6poj 11/20), 3anocnenu Ha nocnosuma UKT, cy fyxHH fa nopea AMpeKTopa
Hpywtea 06aBecTy W HaAJEXKHH OpraH, Kao H 3a:

1) MHUMAEHTE Koju JOBOAE AO NPEeKHAa KOHTHHYWTETA BplUea MOCNOoBA M MNpyXama yCiyra,
OIHOCHO 3HaTHKx Tewlkoha y Bpluemy NocnoBa H NpyxKatby yciyra;

2) HHLMAEHTE KOjH YTHYY Ha BEJMKH 6pOj KOPMCHHKA YCIyra, il Tpajy AyH BPEMEHCKH NEPHOL;

3) HHUMZEHTE KOjH JOBOJAE AO NpeKHAa KOHTHHYMTETa, ONHOCHO Telukofia y BpLICHY MOC/IOBA U
npy>Kara yciyra, Koji yTHUy Ha 06aBbaibe NOC/IOBA H BpLIekke yciyra apyrux oneparopa KT cuctema
OA noceBHOr 3Hayaja Wik yTHUY Ha jaBHY 6e36eaHOCT;

4) MHUMIEHTE KOjH NOBOAE A0 MpeKMaa KOHTHHYMTETa, OHOCHO Telukohie y BpiU€hY MOCNOBa U
npysay ycayra ¥ uMajy yTuuaj Ha sefin aeo Teputopuje PemyGnuke Cpbuje;

5) MHLMJEHTE KOju JOBOAE AO HeoBnawheHOr MpucTyna sawTvhieHum nojauuma 4Hje OTKpUBaHE
MOJK€ YrpO3HTH M1paBa H HHTEPECE OHMX Ha KOje Ce NoJaLy OXHOCE;
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6) MHLUMZEHTE KOjH Cy HacTanu kao nocneauua uHunaenta y MKT cuctemy u3 unana 6. ctaB 1. Tauka
3) noaTtauka (7) 3akoHa o nHpopMauroHoj 6e3beanocTH, kaaa UKT cuctem oa nmoceGHOr 3Hauaja y CBOM
nocioBaty KOpHCTH MH(opMauuone yciayre UKT cucTema u3 unaHa 6. ctas 1. Tauka 3) noprauka (7)
OBOT 3aKOHa;

7) Kao M UHUMAEHTE KOjU Cy JOBENU A0 3HauajHOr mosehara pu3MKa OJ HaCcTymama nocieauua w3
cTaBa 3. OBOT 4JiaHa.

3anocnens Ha mocnoBuma UKT Boje €BUAEHUHMjYy O CBMM WHUMAEHTHMA, Kao W MpHjaBama

WHUKAEHATA, y Ckjaay ca ypeaOGoM, Ha OCHOBY KOje, NpPOTMB OArOBOPHOr JMLa, MOry Ja ce Boae
JQUCLHUMJIMHCKH, IPEKPLIAJHH UIH KPUBHYHH NOCTYMLH.

28. Mepe xoje 06e36elyjy KOHTHHYHTET 00aB/bama NM0C1a y BAHPeAHHM OKOJIHOCTHMA

Unan 33.

Y ciyuajy BaHpeIHHX OKOJNHOCTH, KOje Mory Ja foBedy no usmewnrama KT cucrema u3 srpane
Vnpage 3anocnenu Ha nociaosuma UKT, cy myxHu Aa y Hajkpahiem pOKy MpeHecy Aenose HUKT cucrema
HEONXOZHE 32 (PYHKUMOHNCAIE y BaHPEAHO] CHTYalMju Ha pe3epBHY JoKauujy, Y CKIajy ca NJaHoM
pearosaiba y BAHPEAHHM M KPU3HHM CHTyaLujama.

Cneundukauujy aenosa MKT cucrema Koju Cy HEONXOAHH 32 (DYHKUMOHHCAHE y BAaHPEAHHM
cuTyaunjama uspaljyje nuue koje oapean AupekTop JpyIuTBa, H TO y TPU NpUMEPKa, OfL KOjUX Ce jenax
Hanasu KOJ rera/e, APYTH KOJ 3aIOCNEHOT HAJIEXHOT 3a MOC/IOBE OAGpaHe W BaHPEAHE CHTyauuje a
Tpehin npuMepak xoA aupekTopa Jlpyursa.

Jlenoee MKT cucTemMa KOjU HHUCY HEONMXOAHH 32 (PYHKUHOHHMCAHE y BaHPEAHUM CUTyauujama,
CKJIAZIMIUTE Ce Ha pe3epBHY JoKalujy, Kojy oapeau aupexrop Jpywrsa. Ckiajuiitee A€0Ba UKT
CHCTEMa KOjH HHCY HEONXOAHM, Ce BpLUM Tako jAa onpema Oyje GesbeaHa u obenexera, y ckiaay ca
eBHAEHLMjOM KOja Ce O Hh0j BOIH.

III. KW3MEHA IMPABUJIHUKA O BE3BEJJHOCTH

Unan 34.

V cnyuajy HacTaHKa NpOMeHa Koje MOTY HAaCTYNHTH ycield TeXHHYKO-TEXHONOLIKHX, KaAPOBCKHX,
opranusaunonux npomena y UKT cuctemy u norabaja Ha rnoGanHoM U HalHOHAJIHOM HHBOY KOjU Mory
HapylWIMTH uHdopMauuony GesbenHoct, 3amocnedd Ha nocnosumva MKT cy ayxsu na obasecte
nupekTopa JlpyuiTBa, kako OM ce MPUCTYNMUJIO W3MEHH OBOI NMPaBHJHMKAE, Y UHIbY yHanpehewe mepa
3aLUTHTE, HAYMHA ¥ IPOLIETYpa NOCTH3aka 1 OfprkaBaka aneksatHor HuBoa Gesdearoctu MKT cuctema,
Kao0 H MPEHCTMTHBakE OBalifierba ¥ OArOBOPHOCTH y Be3u ca GesbenHowhy 1 pecypcuma UKT cucrema.

IV. TIPOBEPA UKT CUCTEMA
Ynan 35.

[Ipoeepy UKT cucrtema Bpluu Tpehie JMLie- AaBanal yciyra HiH 3arocCieHH! Ha nociosiMa HUKT.
O u3BpLUEHOj NPOBEPH CauHHbaBa ce H3BEINTa], KOjU Ce A0CTaB/ba AHPEKTOPY JpyluTBa Ha 3aXTEB.
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I.  Canpwxaj u3sewtaja o nposepu UKT cucrema

Ynau 36.

HM3getnraj o nposepn UKT cucrema canpku:
1) nasus oneparopa MKT cucrema koju ce nposepasa;
2) Bpeme npoBepe;
3) mojauu o JMLUMMa KOoja cy BpLLWIIa NPoBepy:
4) u3BellTaj O CNPOBEJEHHM pa/lkhbama NpoBepe;
5) sakbyuke 1o nutamy yckiahesoctn [lpasunnuka o 6esbeanoctu MKT cucrema ca nponucannm
YCIIOBHMA;
6) 3aK/bYUKE M0 NUTalY ajeKBaTHe NpHMeHe npeaBuljeHux Mepa 3aluTHTe y ONepaTHBHOM pajy;
7) 3aK/bydKe MO NUTAkY €BEHTYaTHNX 0e30eIHOCHMX CnaboCTH Ha HUBOY TEXHHUYKHX KapaKTEpHCTHKA
xommnoHenTH MKT cucrema;
8) oLeHa yKynHor HiBoa HH(opmaroHe 6e30e1HOCTH;
9) npeanor eBeHTyalHHX KOPEKTHBHHX Mepa;
10) noTnuc oarosopHor auua Koje je crnposeno nposepy MKT cucrema.

V. 3ABPLUHE OJPEJIBE

Ynau 37.
JlaHOM cTymama Ha CHary OBOr NpaBHiHKKA, npecraje Ja Baxn [lpasunnnk o GesbenHoctn
uH(OPMALHOHO — KOMYHHKaLHoHor cuctema Jlen. 6p. 3818/2020 oa 18.06.2020. roaune.

Uian 38.
OBaj NpaBHJIHHK CTYIA Ha CHATY OCMOT 1aHa OjL laHa o0jaBibHiBatba Ha orjiacHoj Tabnu Jpyuwrsa.
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